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Powazne zagrozenia dla mtodych internautdw zazwyczaj kojarzone sg
z problemem pedofilii lub innymi formami dziatan dorostych przeciwko dzieciom. Kwestie
te nie tracg niestety na aktualnosci, jednak w ostatnim czasie, wraz z coraz wiekszg
dostepnoscig nowych medidéw dla dzieci i coraz szerszg gamg mozliwosci jakie te media
oferujg, powaznym zagrozeniem dla najmitodszych stajq sie rowniez ich rdwiesnicy.
Problem okreslany terminem ,cyberbullying” lub coraz popularniejszym w Polsce
terminem ,cyberprzemoc” zauwazony zostat zaledwie kilka lat temu, jednak bardzo
szybko uznany zostat za powazng kwestie spoteczng i przeciwdziatanie mu jest obecnie
priorytetem wiekszosci programow edukacyjnych poswieconych bezpieczenstwu dzieci

w Sieci.

Czym jest cyberprzemoc?

Zjawisko cyberprzemocy najkrocej definiuje sie jako przemoc z uzyciem
technologii informacyjnych i komunikacyjnych. Owe technologie to gidwnie Internet
oraz telefony komodrkowe. Czes¢ definicji ogranicza stosowanie terminu ,cybebullying”,
czy ,cyberprzemoc” wylacznie do przemocy réwiesniczej, inne nie stawiajg ograniczen
wiekowych, nie watpliwie jednak najczesciej termindow tych uzywa sie wiasnie
w kontekscie przemocy ws$rdd najmiodszych. Podstawowe formy zjawiska to nekanie,
straszenie, szantazowanie z uzyciem Sieci, publikowanie lub rozsytanie o$mieszajacych,
kompromitujgcych informacji, zdje¢, filméw z uzyciem Sieci oraz podszywanie sie w Sieci
pod kogo$ wbrew jego woli. Do dziatan okreslanych mianem cyberprzemocy
wykorzystywane sg gtéwnie: poczta elektroniczna, czaty, komunikatory, strony
internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS.

W odroéznieniu od ,tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy
charakteryzuje wysoki poziom anonimowos$ci sprawcy. Ponadto na znaczeniu traci
klasycznie rozumiana ,sita”, mierzona cechami fizycznymi czy spotecznymi a atutem
sprawcy staje sie umiejetno$¢ wykorzystywania mozliwosci, jakie dajg media
elektroniczne. Charakterystyczna dla problemu szybko$¢ rozpowszechniania materiatéw

kierowanych przeciwko ofierze oraz ich powszechna dostepnos$¢ w Sieci sprawiajg, ze jest
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zjawisko szczegdlnie niebezpieczne. Kompromitujgce zdjecia, filmy czy informacje
potrafia zrobi¢ w Internecie bardzo szybka ,kariere” a ich usuniecie jest czesto
praktycznie nie mozliwe. Dodatkowa ucigzliwoscig dla ofiar cyberprzemocy jest state
narazenie na atak, niezaleznie od miejsca czy pory dnia lub nocy. Kolejng wazng cechg
problemu jest stosunkowo niski poziom kontroli spotecznej tego typu zachowan.
Sytuacja doznawania przez dziecko krzywdy za posrednictwem mediow elektronicznych
jest czesto trudna do zaobserwowania przez rodzicéw, czy nauczycieli, szczegdlnie jezeli
maja ograniczong wiedze i doswiadczenia zwigzane z korzystaniem 2z medidéw

elektronicznych.

Historia problemu

Pierwsze doniesienia medialne dotyczace zjawiska przemocy réwiesniczej w Sieci
pojawity sie na poczatku lat 2000. Byty to m.in przypadek japonskiego ucznia nagranego
w krepujacej sytuacji w szatni szkolnej kamerg w telefonie komdérkowym, sprawa zdjecia
amerykanskiej uczennicy, ktérej fotografia przerobiona zostata na zdjecie pornograficzne,
czy gtosna historia filmu w ktéorym chtopiec z Kanady nieporadnie odgrywa scene walki
z filmu ,Gwiezdne Wojny”. Wszystkie te przypadki zyskaty rozgtos wtasnie dlatego, ze
upublicznione materiaty zrobity w ,Sieci” bardzo szybka i duzg ,kariere”, a ofiary
poniosty bardzo powazne konsekwencje. W opracowaniach dotyczacych poczatkdéw
problemu cyberprzemocy najczesciej przytaczany jest ostatni z wymienionych wyzej
przypadkéw. Film z udziatem kanadyjskiego ucznia nazwanego przez internautéw ,Star
War Kid” zrobit w sieci olbrzymig globalng kariere przez dtugi czas pozostajac, obok
filméw z udziatem Paris Hilton, najczesciej pobieranym plikiem filmowym w Internecie.
Jego bohater po zatamaniu nerwowym wraz z rodzing zmienit miejsce zamieszkania
i przez kilka lat pozostawat pod $cistg opieka psychiatryczng. Z czasem do media coraz
czesciej przytaczaty historie przemocy rowiesniczej w Sieci, konczace sie nawet
samobdjstwami lub prébami samobdjczymi. Badania socjologiczne pokazaty natomiast,
ze problem cyberprzemocy to nie tylko jednostkowe spektakularne przypadki, ale
codzienne zjawisko wsrdd dzieci i mtodziezy, ktérego skala, w zaleznosci od przyjetej
definicji problemu i metody badawczej, dotyczy od 20% do nawet ponad potowy dzieci
i mtodziezy.

W Polsce glosno o problemie przemocy rowiesniczej z uzyciem mediow
elektronicznych zrobito sie wraz z historia gdanskiej gimnazjalistki, ktéra popetnita
samobdjstwo w efekcie przemocy doznanej ze strony rowiesnikéw. W historii wazna role

odegrato nagrane aktu krzywdzenia dziewczyny kamerg w telefonie komdrkowym.
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Domniemywano, ze grozba upublicznienia zarejestrowanego filmu przyczynita sie do
tragicznego finatu tej historii. W ostatnim czasie coraz czesciej media przytaczajq
powazne przypadki cyberprzemocy. Podobnie jak w innych krajach tak i w Polsce badania
pokazujq, ze przypadki medialne to jedynie maty wycinek powszechnie wystepujgcego

zjawiska.

Skala problemu

W Polsce problem przemocy réwiesniczej w sieci rozpoznany zostat na poczatku 2007
roku przez Fundacje Dzieci Niczyje i firme badawcza Gemius S.A.. W toku badan
,Przemoc réwieénicza a media elektroniczne”™ dzieci pytane byly o do$wiadczenia
nastepujacych sytuacji:

e Przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, os$mieszanie,

straszenie, szantaz)

e Rejestrowanie filmoéw i zdje¢ wbrew woli dziecka

e Publikowanie w sieci filmdw, zdjec¢ i informacji o$mieszajacych dziecko

e Podszywanie sie w sieci pod dziecko

Respondenci pytani byli rodwniez o ich odczucia i reakcje w danej sytuacji oraz proszeni

o prébe okreslenia sprawcy zdarzenia.

Az 52 proc. Internautow w wieku 12-17 lat przyznato, ze za posrednictwem Internetu
lub telefonii komodrkowej miato do czynienia z przemoca werbalna - niemal potowa
badanych doswiadczyta wulgarnego wyzywania (47 proc.), co piaty ponizania,
o$mieszania i upokarzania (21 proc.), a co szosty straszenia i szantazowania (16 proc.).
Jedynie Y2 respondentow stwierdzita, ze byty to przypadki jednorazowe. Jesli juz przemoc
werbalna zdarza sie, to najczesciej (52%) kilkukrotnie, a nierzadko (30%) czesto (ponad
5 razy). Najbardziej negatywne reakcje towarzysza przypadkom ponizania -
zdenerwowanie (59%), strach (18%) lub wstyd (13%). Jedynie 30% dzieci deklaruje, ze
taka sytuacja nie robi na nich zadnego wrazenia. Jedynie nieznacznie nizszy poziom
negatywnych emocji towarzyszy sytuacjom straszenia i szantazu w Sieci. Mimo to blisko

potowa dzieci nie informuje nikogo o takich przypadkach. Jedynie co dziesigte dziecko

! Badanie on line ,,Przemoc réwieénicza a media elektroniczne” styczeh 2007 FDN, GEMIUS S.A., N=891
internautdw w wieku 12-17 lat.

dzikcko
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informuje o takich przypadkach swoich rodzicow lub nauczyciela, 29 proc. nieletnich

internautéw potwierdza, ze kto$ podszywat sie pod nich w Internecie.

Ponad potowa nastoletnich internautéw (57 proc.) przyznaje, ze byta przynajmniej raz
obiektem zdjec¢ lub filméw wykonanych wbrew jej woli. Wzglednie rzadko (18%) sytuacja
taka jest zdarzeniem jednorazowym - w 2/5 przypadkow (39%) zdarzenie takie
powtarzato sie. Zdecydowanie najczesciej autorami takich zdje¢ sg réwiesnicy - znajomi
ze szkoty (87%) lub spoza szkoty (30%). Zdecydowana wiekszos¢ (80%) ,niechcianych
obrazéw” ma niegrozny z pozoru kontekst humorystyczny. Jednakze az potowa badanych
(49%) deklaruje w takich sytuacjach wyraznie negatywne odczucia. Popularnymi
motywami robienia zdjec¢/filmow sa: ztosliwos¢ (21%) oraz popisywanie sie przed innymi
(17 %). Celem co désmego zdjecia lub filmu jest osmieszanie bohatera (12%).
O sytuacjach niechcianych zdje¢ i filméw dzieci zazwyczaj nikogo nie informujg (54%).
Jezeli zdecydujg sie komus$ opowiedzie¢ o takiej sytuacji to sg to najczesciej réwiesnicy
(24%). Zdecydowanie rzadziej informowani sq rodzice (6%).

14% internautéw w wieku 12-17 zgtasza przypadki publikowania w sieci
kompromitujgcych ich materiatdw - informacji (9%) oraz zdje¢ lub filmow (5%).
W znaczacej wiekszosci sytuacje takie ograniczajg sie do pojedynczego lub kilkukrotnego
zdarzenia (po 39% wskazan). Sprawcami sg najczesciej rowiesnicy (ze szkoty: 59%,
spoza szkoty: 43%), znacznie rzadziej dorosli (10%) czy tez znajomi z Internetu (13%).
W 15% przypadkow informacje, zdjecia lub nagrania pochodzity od osdb obcych lub nie
ujawniajacych swojej tozsamosci. Pomimo stosunkowo nieznacznej skali problemu,
zastuguje on na szczegdlng uwage ze wzgledu na wysoki stopien negatywnych emocji,
ktore towarzysza ofiarom - zdenerwowanie (66%), wstyd (33%) i strach (12%). Na tle
innych form cyberprzemocy, przypadki publikacji kompromitujacych materiatow sg
stosunkowo czesto zgtaszane osobom dorostym (rodzice: 13%, pedagodzy: 12%).
Jedynie 27% ofiar nikogo nie informuje o takich zdarzeniach.

Blisko jedna trzecia dzieci doswiadczyta w Sieci sytuacji, w ktdérej ktos sie pod nie
podszywat. Przewaznie byto to pojedyncze przypadku (19%), rzadziej z kilkukrotnymi
(8%) Iub wielokrotnymi (2%) powtdrzeniami. Najczesciej podszywajgcq sie osobg byt
rowiesnik (ze szkoty: 56%, spoza szkoty: 22%); zdecydowanie rzadziej dorosty (5%) lub
znajomy z Internetu (6%). Za az co piaty przypadek odpowiadaty osoby nieznajome
(20%). Podszywanie sie jest zdecydowanie najbardziej irytujacym dziataniem sposrod
analizowanych w tym raporcie. Az 65% 0sOb zareagowato w takich sytuacjach

zdenerwowaniem, tylko co czwarty respondent deklarowat, ze nie wywarto to na nim
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zadnego wrazenia (24%). Przykro$¢ sprawito to 14% poszkodowanym a strach wzbudzito

u 5% osob.

Przeciwdziatanie cyberprzemocy

Dzieci za zwyczaj nie uswiadamiajg sobie jak krzywdzace mogq by¢ dziatania
podejmowane online, a ofiary cyberprzemocy pozostawione sam na sam z problemem
czesto nie potrafig sobie z nim poradzi¢. Dlatego bardzo wazng role w przeciwdziataniu
cyberprzemocy petni najblizsze otoczenie dziecka. Rodzice i nauczyciele powinni
podejmowac dziatania profilaktyczne oraz szybko interweniowa¢ w sytuacji gdy zachodzi
podejrzenie, ze dziecko jest ofiarg lub sprawcg przemocy w Sieci.

Problem cyberprzemocy coraz czesciej jest przedmiotem programéw
profilaktycznych i kampanii informacyjnych. W Polsce Fundacja Dzieci Niczyje realizuje od
stycznia 2008 roku kompleksowa akcje spoteczna ,Stop Cyberprzemocy”? w ramach
ktérej prezentowane sg w mediach reklamy prasowe, telewizyjne i radiowe zwracajace
uwage dorostych na specyfike i skale problemu cyberprzemocy oraz role rodzicéw
w zapewnieniu dziecku bezpieczenstwa w Sieci. Drugim waznym elementem akcji jest
propozycja edukacyjna adresowana do uczniow szkét gimnazjalnych. Ze strony

www.dzieckowsieci.pl nauczyciele gimnazjalni mogg pobrac scenariusze lekcji oraz krotki

film prezentujacy przypadek cyberprzemocy z perspektywy ofiary, sprawcy oraz swiadka.
Po prezentacji filmu nauczyciele prowadza =zajecia z czynnym udziatem ucznidéw
(dyskusja, praca w grupach) odwotujgc sie do zaprezentowanej w filmie sytuacji oraz
wypowiedzi jego bohateréw. Nauczyciele zwracajg szczeg6lng uwage na specyfike
problemu przemocy rowiesniczej w Sieci, sytuacje ofiary, role $wiadkow oraz mozliwe
konsekwencje dla sprawcow cyberprzemocy. W ramach zaje¢ wypracowywane sg zasady
bezpiecznego korzystania z elektronicznych medidw.

W celu przeciwdziatania problemowi cyberprzemocy i innym zagrozeniom
zwigzanym z korzystaniem przez dzieci z medidow elektronicznych w lutym 2007 roku
w ramach kampanii ,Dziecko w Sieci” powotany zostat projekt Helpline.org.pl. Pod

adresem www.helpline.org.pl oraz bezptatnym numerem telefonu 0 800 100 100 mogq

uzyska¢ pomoc zaréwno najmtodsi jak i dorosli (rodzice oraz profesjonalisci).

% Akcja ,,Stop cyberprzemocy” realizowana jest w ramach kampanii ,,Dziecko w Sieci” oraz programu Komisji
Europejskiej ,,Safer Internet” realizowanego w Polsce przez FDN oraz
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